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ЗАНЯТИЕ 2.7

Проектные финансы с позиции компании. 

Бюджет сделки и расчет эффективности инвестиций в ИБ



УСЛОВНОЕ РАЗДЕЛЕНИЕ ИНФОРМАЦИИ. «МЕТКИ» НА СЛАЙДАХ 

«Машина-времени-Time-machine»
Возвращаемся и освежаем знания с 

прошлых занятий.

*

Best practice

«Назад в будущее»
Анонсируем то, что будет сказано 

на следующих занятиях

Business
continuity

Метки по 
Времени

Рабочий «экспертный» 
инструментарий

«Expert tools»

Метки по 
используемым  

инструментам и 
практикам

Примеры рабочих документов, лучшие 
приемы, практики и примеры 
использования. «Best practice»

Полезные мысли и выводы
«Инсайты»

Метки по 
типу 

информации

Соответствие требованиям, 
нормативная база и полезные формы 

по НПА

Insights Compliance

В нашем курсе, отдельно выделяется 
информация, относящаяся к типу 

«непрерывность бизнеса» 

Expert tools



Основные рассматриваемые вопросы занятия

ВОПРОС 1

Понимание 
актива в 

отчетности для 
расчета рисков ИБ

Понимание видов 
затрат в бизнесе и 

важность для 
оценки рисков ИБ

Виды отчетности и 
важность для 
обоснования 

проектов ИТ/ИБ 

Основные 
показатели 

эффективности 
бизнеса/проекта

Понимание 
проектов через 
призму юнит-

экономики

ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

ВОПРОС 6

СОСТАВЛЕНИЕ НА 
ПРАКТИКЕ 

БЮДЖЕТА СДЕЛКИ. 
РАССМОТРЕНИЕ 

ИНСТРУМЕНТАРИЯ

ВОПРОС 7

ФИНАНСОВОЕ 
ПЛАНИРОВАНИЕ 
БЮДЖЕТА НА ИБ

ВОПРОС 8

ПОКАЗАТЕЛИ 
ЭФФЕКТИВНОСТИ 
РЕШЕНИЯ ПО ИБ 

(С ПОЗИЦИИ 
ЭФФЕКТИВНОСТИ 

ИНВЕСТИЦИЙ)



1. Понимание актив в финансовой отчетности для расчета рисков ИБ

ВОПРОС 1

Понимание 
актива в 

отчетности для 
расчета рисков ИБ

Понимание видов 
затрат в бизнесе и 

важность для 
оценки рисков ИБ

Виды отчетности и 
важность для 
обоснования 

проектов ИТ/ИБ 

Основные 
показатели 

эффективности 
бизнеса/проекта

Понимание 
проектов через 
призму юнит-

экономики

ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

ВОПРОС 6

СОСТАВЛЕНИЕ НА 
ПРАКТИКЕ 

БЮДЖЕТА СДЕЛКИ. 
РАССМОТРЕНИЕ 

ИНСТРУМЕНТАРИЯ

ВОПРОС 7

ФИНАНСОВОЕ 
ПЛАНИРОВАНИЕ 
БЮДЖЕТА НА ИБ

ВОПРОС 8

ПОКАЗАТЕЛИ 
ЭФФЕКТИВНОСТИ 
РЕШЕНИЯ ПО ИБ 

(С ПОЗИЦИИ 
ЭФФЕКТИВНОСТИ 

ИНВЕСТИЦИЙ)



ЧТО ПОНИМАЕТСЯ ПОД  АКТИВОМ (ПО МСФО И РСБУ) И ПОЧЕМУ ЭТО ВАЖНО ДЛЯ ИБ ?

То что нам 
приносит 
прибыль

ЭТО ТО ЧТО МОЖЕТ ПРИНЕСТИ ФИНАНСОВУЮ ВЫГОДУ ПРЕДПРИЯТИЮ. 
ТО ЧТО НЕ ПРИНОСИТ ИЛИ ПОТЕНЦИАЛЬНО НЕ ПРИНЕСЕТ – ОТБРАСЫВАЕМ  ЗА 
БАЛАНС ! 
(ТО КАК ЭТО ПРИНЯТО ВО ВСЕМ МИРЕ И КАКУЮ ПРАКТИКУ МЫ ИСПОЛЬЗУЕМ В БИЗНЕСЕ)

ТО ЧТО 
ПРИНАДЛЕЖИТ 

НАМ

ЗДЕСЬ ИДЕТ РЕЧЬ ПРО ПЕРЕХОД НЕ ТОЛЬКО ПРАВА СОБСТВЕННОСТИ, НО И 
РИСКОВ. Т.Е. ЕСЛИ НАПРИМЕР МЫ КУПИЛИ, НО ПРИ ЭТОМ ЭТО НАХОДИТСЯ У 
ПРОДАВЦА НА ОТВЕТСТВЕННОМ ХРАНЕНИИ И ВСЕ РИСКИ НЕСЕТ ПРОДАВЕЦ –
ТО ЭТО ПОКА НЕ НАШЕ !  

АКТИВ, КОТОРЫЙ МЫ МОЖЕМ ПОСТАВИТЬ НА БАЛАНС СЕБЕ

Insights



ПОЧЕМУ ИСПОЛЬЗУЮТ МСФО И ПОЧЕМУ ЭТО ВАЖНО ДЛЯ ИТ/ИБ ? Insights

Почему 
организации в РФ 

используют 
МСФО? 

(1)

Международные стандарты финансовой отчетности (МСФО, International Financial Reporting Standards, IFRS) в 
России обязательны для использования только некоторым организациям (о них расскажем в статье). В то же время 
Минфин активно реализует программу по развитию бухгалтерского учета и отчетности в России на основе МСФО, в 
том числе, через внедрение положений МСФО в федеральные стандарты бухгалтерского учета (ФСБУ)
МСФО в России

В России МСФО в полном объеме обязателен к применению только некоторым организациям (ст. 2 Закона 208-
ФЗ):
• кредитным учреждениям;
• страховым компаниям, за исключением ОМС;
• негосударственным пенсионным фондам;
• управляющим компаниям инвестиционных фондов, паевых инвестиционных фондов и негосударственных 

пенсионных фондов; клиринговым компаниям;
• ФГУП, включенным в специальный перечень, утверждаемый Правительством РФ;
• акционерным обществам, акции которых принадлежат государству;
• компаниям, ценные бумаги которых допущены к организованным торгам

Почему еще 
организации 
используют 

МСФО? 
(2)

Единые стандарты отчетности способствуют экономической эффективности, помогают 
инвесторам определять инвестиционные возможности и риски, тем самым снижая 
стоимость привлечения инвестиций и улучшая процесс распределения капитала между 
компаниями, отраслями экономики, и географическими регионами.

(АКТИВ, КОНСОЛИДАЦИЯ ФЗ-208, БАЛАНС, ДИСКОНТИРОВАНИЕ и др.)



ВИДЫ АКТИВОВ И КЛЮЧЕВЫЕ ВОПРОСЫ ИБ

То что нам 
приносит 
прибыль

ЭТО ТО ЧТО МОЖЕТ ПРИНЕСТИ 
ФИНАНСОВУЮ ВЫГОДУ ПРЕДПРИЯТИЮ. 
ТО ЧТО НЕ ПРИНОСИТ ИЛИ 
ПОТЕНЦИАЛЬНО НЕ ПРИНЕСЕТ –
ОТБРАСЫВАЕМ  ЗА БАЛАНС ! 
(ТО КАК ЭТО ПРИНЯТО ВО ВСЕМ МИРЕ И 
КАКУЮ ПРАКТИКУ МЫ ИСПОЛЬЗУЕМ В 
БИЗНЕСЕ)

ТО ЧТО 
ПРИНАДЛЕЖИТ 

НАМ

ЗДЕСЬ ИДЕТ РЕЧЬ ПРО ПЕРЕХОД НЕ ТОЛЬКО 
ПРАВА СОБСТВЕННОСТИ, НО И РИСКОВ. Т.Е. 
ЕСЛИ НАПРИМЕР МЫ КУПИЛИ, НО ПРИ 
ЭТОМ ЭТО НАХОДИТСЯ У ПРОДАВЦА НА 
ОТВЕТСТВЕННОМ ХРАНЕНИИ И ВСЕ РИСКИ 
НЕСЕТ ПРОДАВЕЦ – ТО ЭТО ПОКА НЕ НАШЕ !  

АКТИВ, КОТОРЫЙ МЫ МОЖЕМ ПОСТАВИТЬ НА БАЛАНС 
СЕБЕ

Insights

Актив – ресурс, контролируемый организацией в 
результате прошлых событий, от которого 
компания, вероятно, получит экономические 
выгоды в будущем.

– основные средства;
– инвестиционная недвижимость;
– внеоборотные активы, удерживаемые для продажи;
– запасы.

Ключевые вопросы ИБ

Что защищать?

Почему защищать?

От чего защищать?

Как защищать?

Какие активы ? Какой Тип?

Зачем нужна защита активу  ?

Какие реальные угрозы бизнеса ?

Способы защиты ?

Некоторые банальные вопросы 
бизнеса на которые не всегда 
есть ответ у ИБ.



ПОЧЕМУ ВАЖНО ДЛЯ ИБ ПРАВИЛЬНО ИДЕНТИФИЦИРОВАТЬ АКТИВЫ?

То что нам 
приносит 
прибыль

ЭТО ТО ЧТО МОЖЕТ ПРИНЕСТИ 
ФИНАНСОВУЮ ВЫГОДУ ПРЕДПРИЯТИЮ. 
ТО ЧТО НЕ ПРИНОСИТ ИЛИ 
ПОТЕНЦИАЛЬНО НЕ ПРИНЕСЕТ –
ОТБРАСЫВАЕМ  ЗА БАЛАНС ! 
(ТО КАК ЭТО ПРИНЯТО ВО ВСЕМ МИРЕ И 
КАКУЮ ПРАКТИКУ МЫ ИСПОЛЬЗУЕМ В 
БИЗНЕСЕ)

ТО ЧТО 
ПРИНАДЛЕЖИТ 

НАМ

ЗДЕСЬ ИДЕТ РЕЧЬ ПРО ПЕРЕХОД НЕ ТОЛЬКО 
ПРАВА СОБСТВЕННОСТИ, НО И РИСКОВ. Т.Е. 
ЕСЛИ НАПРИМЕР МЫ КУПИЛИ, НО ПРИ 
ЭТОМ ЭТО НАХОДИТСЯ У ПРОДАВЦА НА 
ОТВЕТСТВЕННОМ ХРАНЕНИИ И ВСЕ РИСКИ 
НЕСЕТ ПРОДАВЕЦ – ТО ЭТО ПОКА НЕ НАШЕ !  

АКТИВ, КОТОРЫЙ МЫ МОЖЕМ ПОСТАВИТЬ НА БАЛАНС 
СЕБЕ

Insights

ЛЮБАЯ СОВРЕМЕННАЯ 
КОМПАНИЯ

ВЛАДЕЕТ АКТИВАМИ, В ТОМ 
ЧИСЛЕ ИТ-ИНФРАСТРУКТУРОЙ

ИМЕЮТ УЯЗВИМОСТИ

ЗЛОУМЫШЛЕННИК ИЛИ 
ИНЫЕ ВНЕШНИЕ 

ФАКТОРЫ

ВЛЕЧЕТ РИСКИ ИБ



ВЛИЯНИЕ НА АКТИВ НЕГАТИВНЫХ СЦЕНАРИЕВ НА ПРИБЫЛЬ ПРЕДПРИЯТИЯ И 
ГРУППЫ КОМПАНИЙ – ПРАВИЛЬНАЯ ИДЕНТИФИКАЦИЯ АКТИВОВ

НЕКОТОРЫЕ МЕТОДИКИ ИЗ РАЗДЕЛА №3 КУРСА (КИИ) : 

Социальный ущерб Экономический ущерб

Простой производства 
металла

Агрегаты

Злоумышленник

Компьютерная 
атака

Потеря прибыли 
предприятием

Потери в 
бюджете РФ

Несанкционированное 
воздействие на агрегаты

Возникновение 
чрезвычайной 
ситуации

Экологический ущерб Негативные политические 
последствия

Негативные последствия для 
обеспечения обороны страны, 

безопасности государства и 
правопорядка

Потери в объеме 
поставок оборонного 
заказа

Гибель и причинение вреда здоровью людей

Негативное 
воздействие на 

окружающую среду

Критический 
технологический процесс 

предприятия

Остановка 
агрегатов

Объект КИИ: Система 
автоматизации агрегата или 

группы агрегатов

АКТИВ
ТОЖЕ АКТИВ



CONTROL
NETWORK

THREAT 
INTELLIGENCE

SIEM

ЦЕНТР УПРАВЛЕНИЯ 
КИБЕР БЕЗОПАСНОСТЬЮ

КОМАНДА +-25 ЧЕЛОВЕК

КОММУТАТОР

HISTORIANКОНТРОЛЛЕР  
ДОМЕНА

АРМ 
ОПЕРАТОРА

HMI

PLC / RTU

FIREWALL

FIREWALL

DCS / SCADA АРМ
SERVER ИНЖЕНЕРА

FIREWALL

КОММУТАТОР

КОММУТАТОР

PLC / RTUPLC / RTU

MONITORING  
SENSOR

Удаленный доступ 
в обход FireWall

USB-устройства  
и USB-носители

Обновление ПО 
и обслуживание

Удаленный доступ 
через FireWall

MONITORING
SENSOR

MONITORING  
SENSOR

ВЕКТОРА И ТЕХНОЛОГИИ СОВРЕМЕННЫХ КИБЕРАТАК
АТАКИ, РЕАЛИЗУЕМЫЕ НА РАЗНЫХ УРОВНЯХ. ЛОГИЧЕСКАЯ МНОГОУРОВНИЕВАЯ
НЕКОТОРЫЕ МЕТОДИКИ ИЗ РАЗДЕЛА №3 КУРСА (ЦЕНТР ИБ) :

УРОВЕНЬ 4
КОРПОРАТИВНАЯ СЕТЬ 

КОМПАНИИ 

УРОВЕНЬ 3
Сеть центрального диспетчерского 

управления
(если упрощенно, то в данном случае это

Удаленное управление несколькими SCADA
или несколькими «диспетчерскими») 

УРОВЕНЬ 2
Сеть диспетчерского управления и 

сбора данных (SCADA)

УРОВЕНЬ 1
Промышленная сеть обмена данными 

на уровне программируемых логических 
контроллеров ПЛК (PLC)

CORPORATE
NETWORK

SOC(Security 
operational center)

NOC (Network 
Operations Center)

OPERATIONS AND
CONTROL

SUPERVISORY
NETWORK

Best practice



«ПРИБОРНАЯ ПАНЕЛЬ» БИЗНЕСА И ПОДСИСТЕМЫ БИЗНЕС-МАШИНЫ
СВЯЗКА С МЕТОДИКОЙ ИЗ ПРЕДЫДУЩИХ ЗАНЯТИЙ

Best practice

КАК НЕГАТИВНЫЕ СЦЕНАРИИ 
СВЯЗЫВАЮТСЯ С БИЗНЕС-
ПРОЦЕССАМИ ?



ПРОБЛЕМАТИКА ФОРМАЛИЗАЦИИ БИЗНЕС-ПРОЦЕССОВ
МЕТОДИКА ИЗ ПРЕДЫДУЩИХ ЗАНЯТИЙ

На каком этапе нужна формализация бизнес-процессов? 



ВЫДЕЛЕНИЕ КРИТИЧНЫХ БИЗНЕС-ПРОЦЕССОВ В РАМКАХ ЦДС
МЕТОДИКА ИЗ ПРЕДЫДУЩИХ ЗАНЯТИЙ

Осуществить 
идентификацию 

клиентов/
рынков

Подсистема стратегического планирования и проектирования

Подсистема основного производства медицинских услуг (подсистема регулярной деятельности)

Подсистема обеспечения (БП11)

БП2

БП4 БП5

Обязательные платежи, Денежные 
средства аккумулированные на счетах, 
Консолидированный месячный бюджет, 

Отчетность для внешних органов, 
Бухгалтерская документация и 

отчетность, Стандартизированная 
финансово-экономическая отчетность

БП11.3 БП11.4 БП11.5 БП11.6 БП11.7 БП11.8

Документ «Маркетинговая 
стратегия» (на утверждение),
Матрица «Продукт-рынок» на 
утверждение, Периодические 
отчеты по анализу рынков,  ТЗ 

на новый медицинский 
продукт / услугу

Работающее оборудование и 
связь (ЛВС, интернет, 

электронная почта, 
телефония), Внедренное и 
корректно работающее ПО, 

пользовательская 
документация

Зарегистрированные, 
переданные адресату 
входящие /  исходящие 

документы

Здания / сооружения /  
оборудование,  принятые в 

эксплуатацию , 
Отремонтированное 

оборудование / здания / 
сооружения,  График ремонтов

Автотранспорт в 
эксплуатации, Водители и 

автотранспорт, 
выпущенные на линию,  
Выполненные вызовы

Схема бизнес-процессов верхнего уровня 
ГБУЗ «ГП №__ ДЗМ»

(Цепочка добавленной стоимости)

Осуществить сбор  и 
консолидацию 

заявок от пациентов

Проекты договоров и 
согласованные договоры, 

претензии,  письма,  иски в суд, 
Визированная документация

БП1

Ос
ущ

ес
тв

ит
ь 

ст
ра

те
гич

ес
ко

е 
уп

ра
вл

ен
ие

БП1.1 Осуществить  
стратегическое планирование
БП1.2 Осуществить  управление 
проектами по реализации 
стратегии (Класс A и B)

Утвержденный документ «Видение и ССО», Утвержденный 
документ  «Стратегия…» (КСР), Утвержденная 

ст ратегическая карта (Дерево целей), Утвержденные 
паспорта целей и проектов, Утвержденный план ФХД 

(Утвержденный годовой бюджет) , Реализ ованные проекты 
(Класс  A и B), Совещания Комитета по страт егии и 

развитию

БП3 

Внедренные медицинские услуги и технологии,
Сданные в эксплуатацию медицинские площадки и 

оборудование,  Внедренные руководящие документы по 
бизнес-процессам и структурам

Ос
ущ

ес
тв

ит
ь 

По
ис

к к
он

тр
аг

ен
то

в 
и з

ак
лю

че
ни

е 
до

го
во

ро
в

БП4.1 Осуществить 
поиск клиентов и 
заключение 
договоров

БП4.2 Осуществить 
поиск поставщиков 
и заключение 
договоров

Прикрепленные пациенты ОМС, Прикрепленные 
пациенты ДМС, АКБ, Заключенные договоры (ДМС /  

платные услуги), Принятое заявление о прикреплении
Заключенные договоры с поставщиками

Электронное расписание

БП6

Ос
ущ

ес
тв

ит
ь п

од
го

то
вк

у 
пр

ои
зв

од
ст

ва
 м

ед
иц

ин
ск

ой
 

ус
лу

ги

БП6.1 Осуществить закупки и 
доставку медикаментов, 
расходных материалов
БП6.2 Осуществить подготовку 
медицинских площадок и 
оборудования
БП 6.3 Обеспечить сменный 
персонал (врачи, медсестры, 
вспомогательный персонал)

Медицинская площадка, подготовленная для 
выполнения планового задания (в 

соответствии с электронным расписанием)

Здоровый пациент, удовлетворенный оболочкой 
услуги (ОМС / ДМС /  ПУ), Удовлетворенный 

клиент

Ос
ущ

ес
тв

ит
ь р

ас
че

ты
 с 

ко
нт

ра
ге

нт
ам

и

БП8.1 Осуществить 
расчеты с 
пациентами

БП8.3 Осуществить 
расчеты с 
поставщиками

БП8

БП8.2 Осуществить 
расчеты с клиентами

Полученные оплаты от СК, Полученные 
оплаты от пациентов

Перечисленные оплаты поставщикам

Осуществить 
мониторинг и 
медицинское 

сопровождение  
пациентов / 

клиентов

БП9

Удовлетворённые пациенты и клиенты,  
готовые к повторному обращению,  

Закрытые рекламации (жалобы)

БП10 Осуществить продвижение и операционный маркетинг
Скорректированная продуктовая линейка, Скорректированный прейскурант, Реализованные маркетинговые мероприятия

Ос
ущ

ес
тв

ит
ь у

пр
ав

ле
ни

е 
фи

на
нс

ам
и и

 уч
ет
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фи

на
нс
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БП11.1 БП11.2

Адаптированный сотрудник, 
Обученный персонал, 
Внедренная система 

мотивации,  матрица KPI, 
отчёты по мониторнигу рынка 

труда, учебные планы и 
графики обучения

Подсистема оперативного управления и контроля
БП14БП12

Реализованные мероприятия по 
устранению отклонений, 

Реализованные проекты (класс С) / 
мероприятия по локальным 

усовершенствованиям, План 
деятельности подразделения 

(квартал) на утверждение

Осуществить 
оперативное 
управление 

медицинским 
учреждением

Осуществить 
оперативный
мониторинг

Отчет по диагностике внутренней среды , Отчет о 
проведенных внутренних аудитах  БП и обнаруженных 

несоответствиях в рамках корректирующих действий (КД), 
Отчет о проведенных внутренних  аудитах  БП и 

обнаруженных несоответствиях в рамках  предупреждающих 
действий (ПД), Медицинская услуга, соответствующая 

критериям качества

Осуществить управление качеством

БП 13.1 Осуществить 
контроль качества БП

БП 13.2 Осуществить
контроль качества 

медицинской услуги 

БП13

Реализованные проекты по устранению 
отклонений, выявлению резервов, 

Подготовленное и проведенное совещание 
Комитета по стратегии и развитию, Отчет о 

выполнении индикаторов дерева целей, 
Отчет по факторному анализу
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в
БП 3.1 Осуществить проектирование 
и запуск медицинских услуг и 
технологий

БП 3.3 Осуществить проектирование и 
запуск бизнес–процессов и структур

БП 3.2 Осуществить проектирование и 
запуск медицинских площадок и 
оборудования

ТМЦ и имущество учреждения 
в сохранности
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БП1.3 Осуществить  
стратегический мониторинг

БП7
Ос

ущ
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ои
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БП7.1 Осуществить производство терапевтических услуг
БП7.2 Осуществить производство 
консультативно-диагностических услуг
БП 7.3 Осуществить производство услуг по лучевой диагностике
БП 7.4 Осуществить производство услуг помощи на дому
БП 7.5 Осуществить производство услуг по реабилитации
БП 7.6 Осуществить производство услуг по профилактике
БП 7.7 Осуществить производство услуг по хирургии
БП 7.8 Осуществить производство услуг по КДЛ

БП11.9

Реализованные мероприятия по 
взаимодействию с 

контролирующими / 
государственными органами и 

органами местного 
самоуправления, Актуальная 

разрешительная документация
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Best practice



КОРОТКИЙ ВЫВОД ПО ИДЕНТИФИКАЦИИ АКТИВОВ
Insights



2. Виды затрат в бизнесе и важность для оценки рисков ИБ

ВОПРОС 1

Понимание 
актива в 

отчетности для 
расчета рисков ИБ

Понимание видов 
затрат в бизнесе и 

важность для 
оценки рисков ИБ

Виды отчетности и 
важность для 
обоснования 

проектов ИТ/ИБ 

Основные 
показатели 

эффективности 
бизнеса/проекта

Понимание 
проектов через 
призму юнит-

экономики

ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

ВОПРОС 6

СОСТАВЛЕНИЕ НА 
ПРАКТИКЕ 

БЮДЖЕТА СДЕЛКИ. 
РАССМОТРЕНИЕ 

ИНСТРУМЕНТАРИЯ

ВОПРОС 7

ФИНАНСОВОЕ 
ПЛАНИРОВАНИЕ 
БЮДЖЕТА НА ИБ

ВОПРОС 8

ПОКАЗАТЕЛИ 
ЭФФЕКТИВНОСТИ 
РЕШЕНИЯ ПО ИБ 

(С ПОЗИЦИИ 
ЭФФЕКТИВНОСТИ 

ИНВЕСТИЦИЙ)



ВИДЫ ЗАТРАТ В БИЗНЕСЕ И ВАЖНОСТЬ ДЛЯ ИБ

Операционные 
затраты

Операционные затраты– это то, что нужно непосредственно для рабочего 
процесса, включая аренду, закупку расходников, комплектующих, топлива и др.
Это то что заканчивается быстро и требует обновления. 

Капитальные 
затраты и 

амортизация

Капитальные затраты– это то что нужно для стратегического развития и 
предполагаются к использованию больше одного отчетного периода. 
Капитальные затраты обычно существенные. В связи с этим,  в расчете прибыли 
их нужно распределять (то есть мысленно делить) на тот срок, в который 
капитальное вложение будет использоваться. Это и есть амортизация.

Одна из целей, 
которые ставит бизнес

1. «Переложить» затраты из капитальных в операционные или наоборот (реже). (При 
обосновании важно учитывать риски ИБ при модели где операционные затраты 
превалируют (риски ИБ при сервисной модели)

Позиция, которой нам 
необходимо 

придерживаться

1. При обосновании проектов требуется обычно не только «переложить» затраты из 
капитальных в операционные, а в принципе поменять парадигму: ИЗ ЗАТРАТ В 
СТАИИНВЕСТИЦИИ

Модель бизнеса
1. Опираясь на занятие по моделям бизнеса, в конечном счете
для грамотного обоснования проектов нам необходимо «вписаться» 

в ту «парадигму» или модель бизнеса, по которой функционирует компания



ПОЧЕМУ ВАЖНО ПОНИМАТЬ ВИДЫ ЗАТРАТ В БИЗНЕСЕ ? 

?

ПРИ ОБОСНОВАНИИ ПРОЕКТОВ,
ИСПОЛЬЗУЯ РИСКИ ИБ МЫ ЧАСТО СТАВИМ
ЦЕЛЬЮ ПЕРЕЛОЖИТЬ ЗАТРАТЫ ИЗ
КАПИТАЛЬНЫХ В ОПЕРАЦИОННЫЕ ИЛИ
НАОБРОТ (ЭТО ЗАВИСИТ ОТ ЗАДАЧ, КОТОРЫЕ СТАВИТ
ФИН.ДИРЕКТОР)

ПАРАМЕТРЫ РАСЧЕТА РИСКОВ ИБ, КОГДА МЫ
ОТДАЕМ НА АУТСОРС НАШИ СЕРВИСЫ И
СИСТЕМЫ ИЛИ МЫ ИСПОЛЬЗУЕМ СВОЕ –
РАЗНЫЕ

OpEx

СapEx

Insights



3. Три вида отчетности

ВОПРОС 1

Понимание 
актива в 

отчетности для 
расчета рисков ИБ

Понимание видов 
затрат в бизнесе и 

важность для 
оценки рисков ИБ

Виды отчетности и 
важность для 
обоснования 

проектов ИТ/ИБ 

Основные 
показатели 

эффективности 
бизнеса/проекта

Понимание 
проектов через 
призму юнит-

экономики

ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

ВОПРОС 6

СОСТАВЛЕНИЕ НА 
ПРАКТИКЕ 

БЮДЖЕТА СДЕЛКИ. 
РАССМОТРЕНИЕ 

ИНСТРУМЕНТАРИЯ

ВОПРОС 7

ФИНАНСОВОЕ 
ПЛАНИРОВАНИЕ 
БЮДЖЕТА НА ИБ

ВОПРОС 8

ПОКАЗАТЕЛИ 
ЭФФЕКТИВНОСТИ 
РЕШЕНИЯ ПО ИБ 

(С ПОЗИЦИИ 
ЭФФЕКТИВНОСТИ 

ИНВЕСТИЦИЙ)



ВИДЫ ОТЧЕТНОСТИ В КОМПАНИИ

БАЛАНС
(срез на дату) 

Баланс — это подведение итогов: срез компании в конкретный момент времени.
В Балансе сводятся все активы компании — то, чем она владеет; и пассивы — те средства, на которые живет. 
То есть, с одной стороны, это оборудование, сырье и товары на складе, а с другой — кредиты и займы, вложения 
в уставный капитал и нераспределенная прибыль. Актив и пассив баланса всегда равны между собой — в мире 
ничто не возникает из пустоты.
У денег в активах несколько агрегатных состояний. Оборудование сложно продать, а деньги на счете легко 
пустить в оборот. Чем легче высвободить вложения, тем выше ликвидность актива. С другой стороны у каждого 
пассива есть своя степень срочности — что-то нужно быстро вернуть, что-то может быть с компанией все время. 
Баланс помогает увидеть, в каком состоянии сейчас находятся деньги, и соотнести ликвидность и срочность.

ОДДС

Финансовый отчет о движении денежных средств содержит все приходы и расходы средств компании 
за период.
ДДС показывает, сколько денег компания получила и сколько заплатила, сколько у нее было и сколько осталось. 
В него заносят каждую операцию — приход или расход; отмечают, кому заплатили и откуда получили деньги; 
делят движения средств по категориям.

ОПУ

Отчет о прибылях и убытках дает понять, что происходит с деньгами: компания их сжигает или увеличивает.. 
Если компания не зарабатывает, то и развивать ее не хочется. Разобраться в вопросе прибыли поможет отчет 
о прибылях и убытках или ОПУ. Еще этот отчет называют P&L или «пиэнэль» — от английского «Profit & Loss».Без 
ОПУ бизнес похож на черный ящик — непонятно, к чему приводят вложения и куда уходят деньги. Отчёт помогает 
проанализировать обязательства компании — если ей должны больше, чем она, то всё идёт хорошо. Если 
наоборот — пора что-то менять.
ДДС и ОПУ полезно рассматривать в связке. Первый отчет показывает фактическое движение средств, а второй —
обязательства, которые взял на себя бизнес. Если не вдаваться в детали, то ДДС рассказывает о том, что с деньгами 
происходит сейчас, а ОПУ — что с ними произойдет дальше. Чтобы принять взвешенные решения, важно видеть 
и то и другое.

https://planfact.io/blog/posts/pochemu-biznes-ne-razvivaetsya-10-prichin


ПОЧЕМУ НАМ ВАЖНО ПОНИМАТЬ ВИДЫ ОТЧЕТНОСТИ В КОМПАНИИ  ?

1. ЛЮБАЯ ХОЯЗЙСТВЕННАЯ ОПЕРАЦИЯ ПРИВОДИТ К ИЗМЕНЕНИЮ ФИНАНСОВОЙ 
ДЕЯТЕЛЬНОСТИ КОМПАНИИ (СВЯЗЬ ВИДОВ ОТЧЕТНОСТИ) 

2. ВАЖНО УЧИТЫВАТЬ ВЛИЯНИЕ ТОЙ ИЛИ ИНОЙ ОПЕРАЦИИ ИЛИ ЗАКУПКИ МЕГА 
КРУТЫХ КИБЕРФИЧЕЙ  НА ОТЧЕТНОСТЬ КОМПАНИИ ИЛИ ХОТЯ БЫ ТО КАК ЭТО БУДЕТ 
СМОТРЕТЬСЯ В ГЛАЗАХ ФИНАНСИСТОВ/ПЛАНОВИКОВ/ИНВЕСТОРОВ

РАССМОТРИМ ПОДРОБНЕЕ НА ЗАНЯТИЯХ И ТАМ ГДЕ БУДЕМ ОБСУЖДАТЬ 
ПОКАЗАТЕЛИ ЭФФЕКТИВНОСТИ ! 

1

2

Insights



4. Базовые показатели эффективности бизнеса/проекта

ВОПРОС 1

Понимание 
актива в 

отчетности для 
расчета рисков ИБ

Понимание видов 
затрат в бизнесе и 

важность для 
оценки рисков ИБ

Виды отчетности и 
важность для 
обоснования 

проектов ИТ/ИБ 

Основные 
показатели 

эффективности 
бизнеса/проекта

Понимание 
проектов через 
призму юнит-

экономики

ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

ВОПРОС 6

СОСТАВЛЕНИЕ НА 
ПРАКТИКЕ 

БЮДЖЕТА СДЕЛКИ. 
РАССМОТРЕНИЕ 

ИНСТРУМЕНТАРИЯ

ВОПРОС 7

ФИНАНСОВОЕ 
ПЛАНИРОВАНИЕ 
БЮДЖЕТА НА ИБ

ВОПРОС 8

ПОКАЗАТЕЛИ 
ЭФФЕКТИВНОСТИ 
РЕШЕНИЯ ПО ИБ 

(С ПОЗИЦИИ 
ЭФФЕКТИВНОСТИ 

ИНВЕСТИЦИЙ)



Что такое 
EBITDA?

EBITDA (earning before interest, taxation, depreciation and amortization) – по-русски 
— это операционная прибыль – т.е. это прибыль до вычета процентов по кредиту, 
налогов, износа и амортизации

КАК ПОНЯТЬ ЧТО В БИЗНЕСЕ/В ПРОЕКТЕ ВСЕ ХОРОШО ? 

Что нам 
говорит 
EBITDA?

Если операционная прибыльность отрицательная, 
бизнес, по сути, убыточный. При этом не важно, сколько у компании денег на счете — часто бывает, 
что она незаметно для себя проедает денежные запасы.

Если операционная прибыльность около нуля, значит, 
бизнес операционно работает в ноль. Операционно — то есть если смотреть на одну какую-то 
усредненную сделку, а не на бизнес в целом.

Если операционная прибыльность положительная, значит, 
бизнес умеет операционно зарабатывать. При этом у него могут быть большие долги, кассовые 
разрывы или еще какие-то проблемы, но принципиально бизнес прибыльный на уровне одной 
усредненной сделки.

Best practice

В конечном итоге операционная прибыль говорит нам о том, верную или ошибочную бизнес-
модель мы выбрали. 
Важно не путать операционную прибыль и прибыль бизнеса –это принципиально разные вещи.



СТАВКА 
ДИСКОНТИРОВАНИЯ

Ставка дисконтирования – процентная величина, позволяющая оценить 
доходность инвестиций к определенному моменту времени.

КАК ПОНЯТЬ ЧТО В БИЗНЕСЕ/В ПРОЕКТЕ ВСЕ ХОРОШО ? 

Что нам 
говорит 

NPV ?

Инвестиционный показатель NET PRESENT VALUE нам может показать совокупную 
будущую прибыль проекта, выраженную в сегодняшних деньгах

Что нам 
говорит 

IRR ?

Инвестиционный показатель INTERNAL RATE OF RETURN (внутренняя норма 
доходности) поможет нам выяснить выгодность проекта и оценить его с 
помощью ставки дисконтирования. Позволит нам выяснить какой̆ должна быть 
ставка дисконтирования, чтобы показатель NPV был = 0 (затраты на проект были 
равны его доходам).
Если ставка дисконтирования < IRR — проект выгодный, если нет — сомнительный.

Best practice



5. ИТ/ИБ проекты через призму юнит-экономики

ВОПРОС 1

Понимание 
актива в 

отчетности для 
расчета рисков ИБ

Понимание видов 
затрат в бизнесе и 

важность для 
оценки рисков ИБ

Виды отчетности и 
важность для 
обоснования 

проектов ИТ/ИБ 

Основные 
показатели 

эффективности 
бизнеса/проекта

Понимание 
проектов через 
призму юнит-

экономики

ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

ВОПРОС 6

СОСТАВЛЕНИЕ НА 
ПРАКТИКЕ 

БЮДЖЕТА СДЕЛКИ. 
РАССМОТРЕНИЕ 

ИНСТРУМЕНТАРИЯ

ВОПРОС 7

ФИНАНСОВОЕ 
ПЛАНИРОВАНИЕ 
БЮДЖЕТА НА ИБ

ВОПРОС 8

ПОКАЗАТЕЛИ 
ЭФФЕКТИВНОСТИ 
РЕШЕНИЯ ПО ИБ 

(С ПОЗИЦИИ 
ЭФФЕКТИВНОСТИ 

ИНВЕСТИЦИЙ)



ЮНИТ-ЭКОНОМИКА

ЧТО ТАКОЕ ЮНИТ-
ЭКОНОМИКА ?

Это - экономика предприятия по сути в разрезе и через призму сделки. 

ДЛЯ ЧЕГО НУЖНО 
ЗНАТЬ ЮНИТ-

ЭКОНОМИКУ В 
ИТ/ИБ-ПРОЕТКАХ ?

Для более грамотного и системного управления ИТ/ИБ в разрезе каждого 
конкретного ИТ/ИБ проекта. Для упрощения мы будем рассматривать отчет о 
прибылях и убытках по проекту через призму юнитов

ГДЕ ЭТО 
ИСПОЛЬЗУЕТСЯ 
КОНКРЕТНО В 

НАШЕЙ КУРСЕ ? 

ЭТО ИСПОЛЬЗУЕТСЯ КОНКРЕТНО ПРИ РАСЧЕТЕ БЮДЖЕТА СДЕЛКИ (НИЖЕ), 

ПРИ РАСЧЕТЕ МАТРИЦЫ ПРИОРИТИЗАЦИИ ПРОЕКТОВ (ВЛИЯНИЕ КОНКРТЕНОГО 
ПРОЕКТА НА ВНУТРЕННЕГО ПОКУПАТЕЛЯ-НАПРИМЕР ПЭО/ФЭО), 

ТАКЖЕ ПРИ РАБОТЕ СО СТЕЙКХОЛДЕРАМИ НАПРИМЕР ПО МОДЕЛИ 
АУТСОРСИНГА (ВНЕШНЕГО (MSSP) или внутреннего (ServiceDesk) и многие 
другие варианты. 

МЫ С ВАМИ РАССМОТРИМ ВСЕ ВАРИАНТЫ. ОСОБЕННЫЙ АКЦЕНТ БУДЕТ СДЕЛАН НА РАСЧЕТ БЮДЖЕТА СДЕЛКИ

Insights



6. Составление бюджета сделки на примере проектов по ИБ и ИТ

ВОПРОС 1

Понимание 
актива в 

отчетности для 
расчета рисков ИБ

Понимание видов 
затрат в бизнесе и 

важность для 
оценки рисков ИБ

Виды отчетности и 
важность для 
обоснования 

проектов ИТ/ИБ 

Основные 
показатели 

эффективности 
бизнеса/проекта

Понимание 
проектов через 
призму юнит-

экономики

ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

ВОПРОС 6

СОСТАВЛЕНИЕ НА 
ПРАКТИКЕ 

БЮДЖЕТА СДЕЛКИ. 
РАССМОТРЕНИЕ 

ИНСТРУМЕНТАРИЯ

ВОПРОС 7

ФИНАНСОВОЕ 
ПЛАНИРОВАНИЕ 
БЮДЖЕТА НА ИБ

ВОПРОС 8

ПОКАЗАТЕЛИ 
ЭФФЕКТИВНОСТИ 
РЕШЕНИЯ ПО ИБ 

(С ПОЗИЦИИ 
ЭФФЕКТИВНОСТИ 

ИНВЕСТИЦИЙ)



СОСТАВЛЕНИЕ БЮДЖЕТА СДЕЛКИ. 
РАЗБЕРЕМ НА ПРАКТИКЕ ОДИН ИЗ ПРИМЕРОВ В ЭТОМ КУРСЕ  
БЕЗ ГЛУБОКОГО ПОГРУЖЕНИЯ

1. Мэппинг расходов и 
доходов, учитываемых в 
ДДС; (справочно)

2. Денежные потоки проекта;

3. Прибыль и доходность 
проекта

Из чего «складывается» 
результирующая карточка 
расчета  бюджета проекта:

Best practice



КАРТОЧКА СДЕЛКИ. ОБЩИЙ ВИД (КОРПОРАТИВНЫЙ СТАНДАРТ)



1. РАЗБИРАЕМ ПРИМЕР МЭППИНГА РАСХОДОВ И ДОХОДОВ (КОРП.СТАНДАРТ)



2. РАЗБИРАЕМ ДЕНЕЖНЫЕ ПОТОКИ ПРОЕКТА (КОРПОРАТИВНЫЙ СТАНДАРТ)



3. РАЗБИРАЕМ ПРИБЫЛЬ И РАСХОДЫ ПРОЕКТА (КОРПОРАТИВНЫЙ СТАНДАРТ)



7. Финансовое планирование бюджета на ИБ предприятия

ВОПРОС 1

Понимание 
актива в 

отчетности для 
расчета рисков ИБ

Понимание видов 
затрат в бизнесе и 

важность для 
оценки рисков ИБ

Виды отчетности и 
важность для 
обоснования 

проектов ИТ/ИБ 

Основные 
показатели 

эффективности 
бизнеса/проекта

Понимание 
проектов через 
призму юнит-

экономики

ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

ВОПРОС 6

СОСТАВЛЕНИЕ НА 
ПРАКТИКЕ 

БЮДЖЕТА СДЕЛКИ. 
РАССМОТРЕНИЕ 

ИНСТРУМЕНТАРИЯ

ВОПРОС 7

ФИНАНСОВОЕ 
ПЛАНИРОВАНИЕ 
БЮДЖЕТА НА ИБ

ВОПРОС 8

ПОКАЗАТЕЛИ 
ЭФФЕКТИВНОСТИ 
РЕШЕНИЯ ПО ИБ 

(С ПОЗИЦИИ 
ЭФФЕКТИВНОСТИ 

ИНВЕСТИЦИЙ)



ОБОСНОВАНИЕ ПРОЕКТОВ. БАЗОВЫЕ ТЕЗИСЫ

БАЗОВЫЕ ТЕЗИСЫ ПРИ ОБОСНОВАНИИ РАСХОДОВ НА БЮДЖЕТ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ КОМПАНИИ

СХОЖЕСТЬ ПО СТРУКТУРЕ ЗАТРАТ. 
Расходы на информационную безопасность являются составляющей частью операционных затрат компании

СХОЖЕСТЬ ПРИРОДЫ РАСХОДНЫХ СТАТЕЙ. Расходы на информационную безопасность схожи с расходами на страхование

ВАЖНОСТЬ ДЛЯ НЕПРЕРЫВНОСТИ БИЗНЕСА. Компания не может заниматься деятельностью, которая критически зависит от ИТ-
систем без обеспечения достаточного для бесперебойной работы уровня безопасности ИТ-активов 

КОМПЛАЕНС.Заказчик 
может подать на организацию в суд, если она не 

соблюдает минимальные стандарты информационной 
безопасности

Регулирующие органы
152-ФЗ, 187-ФЗ и др.

ТЕНДЕНЦИИ. (цифровизация = сокращение затрат) подразумевает развитие ИТ, поэтому отказ от вложения средств в 
информационную безопасность означает отказ следовать общим тенденциям развития ИТ, что означает минус в конкурентной 

борьбе 

Best practice



Какие основные 
типы затрат на 

ИБ?

«Сверстанный» бюджет службы информационной безопасности можно рассмотреть на уровне
простой модели как комплекс трех составляющих компонент.

КАТЕГОРИИ ЗАТРАТ НА БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ АКТИВОВ 
(разделение до и после инцидента ИБ)

Предупредительные 
организационные 

мероприятия

ДО
ИНЦИДЕНТА

«В конечном счете, нужно понимать, что рано или поздно мы будем взломаны. Вопрос в том какие будут последствия и как мы быстро их минимизируем»

БАЗОВЫЕ СОСТАВЛЯЮЩИЕ БЮДЖЕТА СЛУЖБЫ ИБ   

Предупредительные 
технические 
мероприятия

Ликвидация 
последствий 

нарушения политики 
безопасности 

ДО
ИНЦИДЕНТА

ПОСЛЕ
ИНЦИДЕНТА

«Тогда возникает другой вопрос : а может быть мы специально оставим организационную/техническую брешь (BackDoor)  или сымитируем его (Honeypot) на 
том участке, где нам это выгоднее? Таким образом мы поймем ряд признаков, в том числе цели и характер действий злоумышленника»



ФОРМУЛА РАСЧЕТА РАСХОДОВ НА ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ НА ЗАДАННЫЙ ПЕРИОД 

Как оценить расходы на 
информационную 

безопасность за квартал/год 
в упрощенном варианте ?

При расчете бюджета информационной безопасности необходимо учитывать расходы на организационные мероприятия, расходы 
на технические мероприятия и расходы мероприятия на ликвидацию последствий. При этом, расходы разделаются на 
капитальные и операционные. Также, важно разделять на «ДО» и «ПОСЛЕ» инцидента информационной безопасности. 

CyberSec year 
Expenditures

Administrative Technical Liquidation of consequences

C a p i t a l  e x p e n d i t u r e s ( C a p E x )  + O p e r a t i o n a l  e x p e n d i t u r e s ( O p E x )

ExAdm ExTech ExLiqCons

Формула расходов на информационную безопасность

ОПЕРАЦИОННЫЕ И 
КАПИТАЛЬНЫЕ 

РАСХОДЫ НА ИБ 
(без учета начальных 

капитальных вложений)

РАСХОДЫ НА ОРГАНИЗАЦИОННЫЕ 
МЕРОПРИЯТИЯ

РАСХОДЫ НА ТЕХНИЧЕСКИЕ 
МЕРОПРИЯТИЯ

Расходы на 
аналитическую 
и оперативную 
деятельность

ПРЕДСТАВЛЕННУЮ МОДЕЛЬ МОЖНО УПРОЩЕННО РАЗЛОЖИТЬ ТАК: 
ВЕСЬ БЮДЖЕТ СОСТОИТ ИЗ РАСХОДОВ НА СПЕЦИАЛИСТОВ ПО БЕЗОПАСНОСТИ И ПРИВЛЕКАЕМЫХ ИМИ РЕСУРСОВ.

= + РАСХОДЫ НА ЛИКВИДАЦИЮ 
ПОСЛЕДСТВИЙ+

Представительские расходы 
(как расходы на взаимодействие с 

внутренним заказчиком)

ФОТ за 
заданный 

период

Иные расходы 
административного 

характера
+ +

+

КАПИТАЛЬНЫЕ:
Техническое 

перевооружение

ОПЕРАЦИОННЫЕ:
Эксплуатация 
материальных 

средств

Резервные средства 
(фонды) на 

покрытие убытков –
штрафы, выкуп и др.

Резервные средства 
на экстренное 
техническое 

перевооружение

+

+
Резервные средства на 

экстренные аналитические и 
операционные расходы по 

ликвидации

+

Best practice



БАЗОВЫЕ СЦЕНАРИИ РАПРЕДЕЛЕНИЯ РАСХОДОВ НА ИБ 

Какие бывают сценарии 
распределения РАСХОДОВ на 

ИБ ?

В зависимости от отрасли и вида деятельности компании, на базе которой рассматривается данная тематика, выделяют два 
очевидных состояния распределения расходов. 

Сценарии распределения расходов в разных организациях

СЦЕНАРИЙ 1: Зависимость основного бизнеса от ИТ низкая

(ExAdm),

РАСХОДЫ НА 
ОРГАНИЗАЦИОННЫЕ 

МЕРОПРИЯТИЯ

(ExTech),

РАСХОДЫ НА ТЕХНИЧЕСКИЕ 
МЕРОПРИЯТИЯ

= >
Свойственно организациям, которые слабо зависимы от ИТ, т.е. слабо использующие 
информационные технологии. К примеру, возьмем гос. архив, где, по большей мере, 
защиту необходимо обеспечить массивам бумажных документов. Показатели 
эффективности от организационных мер (нормативно-правовое регулирование, 
обеспечение режима на объекте и обеспечение конфиденциальности при  
документообороте) будут здесь значительно выше, чем при внедрении в процессы по 
обеспечению информационной безопасности дорогих СЗИ по защите например от утечки 
информации по техническим каналам.

СЦЕНАРИЙ 2: Зависимость основного бизнеса от ИТ высокая

(ExAdm),

РАСХОДЫ НА ОРГАНИЗАЦИОННЫЕ 
МЕРОПРИЯТИЯ

(ExTech),

РАСХОДЫ НА ТЕХНИЧЕСКИЕ 
МЕРОПРИЯТИЯ

<

При данном сценарии, применение тех.средств и спец.мероприятий будет иметь бОльшие
показатели эффективности, чем орг.меры. Это валидно, например для телеком сегмента, в 
том числе и гос., где ключевую роль в ИТ-инфраструктуре будут играть АС обработки, 
хранения и передачи данных.



ОЦЕНКА ПОТЕНЦИАЛЬНЫХ РАСХОДОВ НА ЛИКВИДАЦИЮ ПОСЛЕДСТВИЙ

Как рассчитывать расходы на 
ликвидацию последствий от 

реализаций рисков ИБ ?

В целях оценки потенциального ущерба и затрат на ликвидацию последствий реализации рисков, обычно используются следующие категории: 
– это может быть стоимость восстановления и ремонта ИТ-активов (средств вычислительной техники, сетей, переферийного и иного оборудования); 
– упущенная/недополученная (потенциальная) прибыль – как прямые материальные убытки(например потери, связанные с простоем
и выходом из строя оборудования), так и потенциальные или будущие прибыли, вследствие например потери производительности труда или упущенных 
контрактов в будущем. 
– Издержки, возникающие вследствие наступления инцидента и повлекшие за собой нарушение законодательства.

Категории возможного ущерба

------------

ОБОРУДОВАНИЕ И РАБОТЫ
(Стоимость восстановления и ремонта средств / 

закупка нового оборудования)

Средства 
обеспечения 

ИБ
Средства обеспечения 

основной деятельности 
предприятия (системы 

управления 
технологическим 

процессом)

+

Средства обеспечения 
поддерживающей 

деятельности организации 
(ИТ-системы 

корпоративный сегмент)

+

ПРИБЫЛЬ
(Упущенная прибыль)

Прямые 
материальные 

убытки

Потенциальные убытки, в том 
числе, связанные с потерей 

производительности
+

КОМПЛАЕНС
(Издержки, возникающие вследствие 

наступления инцидента и повлекшие за собой 
нарушение законодательства)

Судебные 
издержки

(работа 
юридической 

службы)

Штрафные 
санкции 

Мероприятия по минимизации рисков, 
связанных с  ответственностью лица

(в случае уголовной ответственности)*

Best practice



8.Расчет эффективности решения по ИБ с позиции эффективности инвестиций

ВОПРОС 1

Понимание 
актива в 

отчетности для 
расчета рисков ИБ

Понимание видов 
затрат в бизнесе и 

важность для 
оценки рисков ИБ

Виды отчетности и 
важность для 
обоснования 

проектов ИТ/ИБ 

Основные 
показатели 

эффективности 
бизнеса/проекта

Понимание 
проектов через 
призму юнит-

экономики

ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

ВОПРОС 6

СОСТАВЛЕНИЕ НА 
ПРАКТИКЕ 

БЮДЖЕТА СДЕЛКИ. 
РАССМОТРЕНИЕ 

ИНСТРУМЕНТАРИЯ

ВОПРОС 7

ФИНАНСОВОЕ 
ПЛАНИРОВАНИЕ 
БЮДЖЕТА НА ИБ

ВОПРОС 8

ПОКАЗАТЕЛИ 
ЭФФЕКТИВНОСТИ 
РЕШЕНИЯ ПО ИБ 

(С ПОЗИЦИИ 
ЭФФЕКТИВНОСТИ 

ИНВЕСТИЦИЙ)



РАСЧЕТ ВОЗВРАТА ИНВЕСТИЦИЙ В ПРОЕКТЫ

Как оценить возврат 
инвестиций (ROI) ?

Расчет возврата инвестиций ROI (общая формула)

RETURN OF 
INCOME

Возврат инвестиций

INCOME 
ДОХОДЫ

EXPENDITURES
РАСХОДЫ

=
-

INVESTMENTS
ИНВЕСТИЦИИ

• ROI (return on investment, возвратность инвестиционных вложений) –
финансовый показатель, обозначающий доходность (или убыточность) инвестиционных вложений в бизнес, проект

• ROI показывает реальную рентабельность бизнес-решения, поэтому обычно выражается в процентах. 
Если значение превышает 100%, то прибыльность дела доказана, 
а если меньше этого значения, значит, вложенные средства не возвращаются. 

100 %

https://www.e-xecutive.ru/wiki/index.php/%D0%A1%D1%82%D0%B0%D1%80%D1%82%D0%B0%D0%BF
https://www.e-xecutive.ru/wiki/index.php/%D0%A0%D0%B5%D0%BD%D1%82%D0%B0%D0%B1%D0%B5%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D1%8C


РАСЧЕТ ВОЗВРАТА ИНВЕСТИЦИЙ В ПРОЕКТЫ (ДЛЯ ПРИМЕРА С УЧЕТОМ ОПЕРАЦИОННОЙ ПРИБЫЛИ)

Возврат 
инвестиций (ROI)
мы рассчитываем 
с какой прибыли ?

------

ROI от EBITDA

RETURN OF 
INCOME

РАССЧИТЫВАЕМ С 
УЧЕТОМ 

ОПЕРАЦИОННОЙ 
ПРИБЫЛИ

«INCOME»
ДОХОДЫ, КОТОРЫЕ МЫ СЧИТАЕМ КАК ЭКОНОМИЯ ИЛИ 

КАК ИЗБЕГАНИЕ УЩЕРБА ИБ

«EXPENDITURES (operational)»
РАСХОДЫ БЕЗ УЧЕТА НАЛОГОВ, АМОРТИЗАЦИИ, 

ПРОЦЕНТА ЗА ПОЛЬЗОВАНИЕ ДЕНЬГАМИ

=
-

INVESTMENTS
ИНВЕСТИЦИИ

= «EBITDA»
УСЛОВНАЯ ОПЕРАЦИОННАЯ 

ПРИБЫЛЬ

100 %
• Мы должны понимать, что всегда существует несколько видов расчета большинства показателей. И почти любой вид 

расчета можно обосновать «в ту или в другую сторону».
В случае с ROI например, например – если мы хотим понять возврат инвестиций НЕ от всего бизнеса, а от ПРОЕКТА в данном 
бизнесе, где мы не учитываем капитальные затраты, налоги, кредиты и т.д. – тогда мы должны сначала посчитать 
операционную прибыль бизнеса/проекта (EBITDA)

• В расчетах необходимо четко осознавать конечную цель тех цифр, которые мы запрашиваем. Т.е. что конкретно мы хотим 
обосновать(Все начинается с первичной гипотезы).

От этого можно будет грамотно подобрать нужные инструменты. 
Поэтому, после подбора нужных инструментов – формулы нужно смотреть не из позиции  «как написано в учебнике», а, в 
первую очередь, с позиции логики.

ЧАСТО В ПРОЕКТАХ «ПЕРЕКЛАДЫВАЮТ» АМОРТИЗАЦИЮ СРЕДСТВ КОМПАНИИ НА ОБЩИЕ РАСХОДЫ

Insights



РАСЧЕТ ВОЗВРАТА ИНВЕСТИЦИЙ В ПРОЕКТЫ (ДЛЯ ПРИМЕРА С УЧЕТОМ ОПЕРАЦИОННОЙ ПРИБЫЛИ)

Возврат 
инвестиций (ROI)
мы рассчитываем 
с какой прибыли ?

------

• Мы должны понимать, что всегда существует несколько видов расчета большинства показателей. И почти любой вид расчета можно обосновать «в ту или в другую сторону».
В случае с ROI например, например – если мы хотим понять возврат инвестиций НЕ от всего бизнеса, а от ПРОЕКТА в данном бизнесе, где мы не учитываем капитальные затраты, налоги, кредиты и 
т.д. – тогда мы должны сначала посчитать операционную прибыль бизнеса/проекта (EBITDA)
• В расчетах необходимо четко осознавать конечную цель тех цифр, которые мы запрашиваем. Т.е. что конкретно мы хотим обосновать(Все начинается с первичной гипотезы).
От этого можно будет грамотно подобрать нужные инструменты. 
Поэтому, после подбора нужных инструментов – формулы нужно смотреть не из позиции  «как написано в учебнике», а, в первую очередь, с позиции логики.

Несмотря на популярность показателя EBITDA и безусловную его важность,
особенно при необходимости оценить в целом прибыльность бизнеса или конкретного проекта в бизнесе с позиции 
очищенной операционной прибыли
всегда нужно учитывать, что EBITDA приукрашивает финансовую отчетность.
Еще в 2002 году на общем собрании акционеров Berkshire Hathaway основатель компании Уоррен Баффет и его соратник 
Чарльз Мангер раскритиковали EBITDA. 
И впоследствии они так же негативно высказывались об этом показателе. 
«Количество раз, когда мы собираемся вкладываться в компанию, где люди говорят о EBITDA, будет равно нулю», —
отметил Уоррен. 

ПОЭТОМУ, НЕОБХОДИМ КОМПЛЕКСНЫЙ ПОДХОД СОВОКУПНЫХ ПОКАЗАТЕЛЕЙ, 
КАК К ОЦЕНКЕ ВОЗВРАТА ИНВЕСТИЦИЙ, ТАК И К РАСЧЕТУ ПРИБЫЛЬНОСТИ БИЗНЕСА/ПРОЕКТА

------

Insights



РАСЧЕТ ВОЗВРАТА ИНВЕСТИЦИЙ В ПРОЕКТЫ ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Как оценить возврат 
инвестиций в проектах с 

внедрением ИБ ?

Экономическое обоснование расходов на информационную безопасность во многих методиках сводится к использованию  КОМПЛЕКСНОГО ПОДХОДА 
СОВОКУПНЫХ ПОКАЗАТЕЛЕЙ: показателя ROI , ROSI (отдача от инвестиций в информационную безопасность), показателя TCO (Total Cost of Ownership -
совокупной стоимости владения активов), Payback (окупаемость, период времени, необходимый чтобы доходы, полученные в
результате инвестиций, покрыли затраты на эти инвестиции) и ряда других показателей.

Расчет возврата инвестиций (в деятельности при внедрении средств защиты информации 
(ключевые факторы снижения риска) и без внедрения таковых )

RETURN OF 
INCOME

С УЧЕТОМ 
ВНЕДРЕНИЯ 

СРЕДСТВ 
ЗАЩИТЫ 

ИНФОРМАЦИИ

∆INCOME 
ИЗМЕНЕНИЯ В ДОХОДАХ  КОМПАНИИ, ВСЛЕДСТВИИ 

ВНЕДРЕНИЯ СИСТЕМЫ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ. 

∆EXPENDITURES
ИЗМЕНЕНИЯ В РАСХОДАХ КОМПАНИИ, ВСЛЕДСТВИИ ВНЕДРЕНИЯ СИСТЕМЫ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. 
РАСХОДЫ БЕЗ УЧЕТА НАЛОГОВАМОРТИЗАЦИИ, ПРОЦЕНТА ЗА ПОЛЬЗОВАНИЕ ДЕНЬГАМИ

=
-

∆ INVESTMENTS
ИНВЕСТИЦИИ

100 %

В ДАННОМ СЛУЧАЕ МЫ ФАКТИЧЕСКИ ВИДИМ ПОКАЗАТЕЛЬ ПО РАЗНИЦЕ МЕЖДУ ВОЗВРАТОМ ИНВЕСТИЦИЙ НА 
ОДИН ПРОЕКТ И НА ДРУОЙ ПРОЕКТ С УЧЕТОМ КИБЕРБЕЗОПАСНОСТИ (КАК КЛЮЧЕВОЙ ФАКТОР УСПЕЩНОСТИ 
ПО СНИЖЕНИЮ РИСКА ИБ)

Insights



∆
КОМПАНИЮ СТАЛИ 

ВОСПРИНИМАТЬ КАК БОЛЕЕ 
УТОЙЧИВУЮ И ПОЭТОМУ СТАЛО 

БОЛЬШЕ ДЕНЕГ ?

• ЭТО ТАК, 
НО ПОКАЗАТЕЛЬ ОЧЕНЬ ЗЫБКИЙ

• В случае с оценкой страховой 
компании это так, 

но считается по другому

РАСЧЕТ ВОЗВРАТА ИНВЕСТИЦИЙ В ПРОЕКТЫ ПРИ ИСПОЛЬЗОВАНИИ СРЕДСТВ ИБ
ТО ЕСТЬ ЕСЛИ ДЕКОМПОЗИРОВАТЬ ПРЕДЫДУЩИЙ СЛАЙД : 

∆ RETURN OF 
INCOME

С УЧЕТОМ 
ВНЕДРЕНИЯ 

СРЕДСТВ 
ЗАЩИТЫ 

ИНФОРМАЦИИ

∆«INCOME»
ИЗМЕНЕНИЯ В ДОХОДАХ  КОМПАНИИ, 

ВСЛЕДСТВИИ ВНЕДРЕНИЯ СИСТЕМЫ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. 

∆ EXPENDITURES
ИЗМЕНЕНИЯ В РАСХОДАХ КОМПАНИИ, ВСЛЕДСТВИИ ВНЕДРЕНИЯ СИСТЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. 

РАСХОДЫ БЕЗ УЧЕТА НАЛОГОВАМОРТИЗАЦИИ, ПРОЦЕНТА ЗА ПОЛЬЗОВАНИЕ ДЕНЬГАМИ

=

-

∆ INVESTMENTS
ИНВЕСТИЦИИ

∆ ALE 
(Annualised Loss Expectancy)
ПОКАЗАТЕЛЬ ОЖИДАЕМЫХ 

ПОТЕРЬ
(используем при 

рассмотрении модели 
приоритезации проектов)

∆E
(Effectiveness)

ЭФФЕКТИВНОСТЬ 
СИСТЕМЫ ЗАЩИТЫ 

∆AC
(Annual Cost)

ЕЖЕГОДНЫЕ РАСХОДЫ 
НА СИСТЕМУ ЗАЩИТЫ 100 %

?

? ? ?

Best practice



РАСЧЕТ ВОЗВРАТА ИНВЕСТИЦИЙ В ПРОЕКТЫ ПРИ ИСПОЛЬЗОВАНИИ СРЕДСТВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
ТО ЕСТЬ ЕСЛИ ЭТО УПРОСТИТЬ : 

∆ROI

Как влияет на ROI внедрение средства защиты 
информации

ROI 2

С ВНЕДРЕНИЕМ 
СИСТЕМ ПО 
СНИЖЕНИЮ 
РИСКОВ – В 

ДАННОМ СЛУЧАЕ 
КИБИРРИСКОВ

=
ROI 1

БЕЗ ВНЕДРЕНИЯ 
СИСТЕМ (ИЛИ 
ПРОЕКТОВ) ПО 

СНИЖЕНИЮ 
КИБЕРРИСКОВ

-



РАСЧЕТ ВОЗВРАТА ИНВЕСТИЦИЙ В ПРОЕКТЫ ПРИ ИСПОЛЬЗОВАНИИ СРЕДСТВ ИБ

∆ROI»

Как влияет на ROI 
внедрение средства 
защиты информации

ROI 2

С ВНЕДРЕНИЕМ 
СИСТЕМ ПО 
СНИЖЕНИЮ 
РИСКОВ – В 

ДАННОМ СЛУЧАЕ 
КИБИРРИСКОВ

=
ROI 1

БЕЗ ВНЕДРЕНИЯ 
СИСТЕМ (ИЛИ 
ПРОЕКТОВ) ПО 

СНИЖЕНИЮ 
КИБЕРРИСКОВ

-

1. Данный подход не позволяет посчитать реальные
ежегодные сбережения в деньгах за счет внедрения
системы ИБ

2. Показатель изменения по прибыльности при
данном подходе может недостаточно точным
(расчет должен вестись по целому комплексу
критериев и данные критерии имеют изначальную
природу – экспертные оценки). Оценка инвесторов
должна учитывать репутационные риски, которые
считаются по другой методике (рассмотрим на
занятии по модели приоритизации)

3. Средства защиты информации НЕ являются инструментом
непосредственного получения прибыли бизнеса. В связи с
этим, нужна другая методика. При оценке систем
информационной безопасности говорят не о напрямую
заработанных деньгах, а о предотвращении потенциальных
потерь (митигированный риск и фактически сниженные
потери (реальные или потенциальные) – в данном случае это
и является «заработком»).

Мы видим существенные недостатки у 
данного простого подхода

Но решение есть – рассмотрим на 
следующих слайдах.   

Insights



КАК В КОМПЛЕКСЕ СЧИТАЕТСЯ ВОЗВРАТ ИНВЕСТИЦИЙ В ИБ-ПРОЕКТАХ ?

Почему подход к оценке 
коэффициента ROSI сильно 
отличается от расчета ROI ?

Мы говорим для бизнесов (организаций), в которых ИБ находится в бизнес-процессах обеспечения и где средства защиты информации НЕ являются 
инструментом непосредственного заработка денег (извлечения прибыли бизнеса). 
В связи с этим, нужна другая методика. При оценке систем информационной безопасности говорят не о напрямую заработанных деньгах, а о 
предотвращении потенциальных потерь (митигированный риск и фактически сниженные потери (реальные или потенциальные) – в данном случае это 
и является «заработком»). 

КА
ЧЕ

СТ
ВЕ

Н
Н

АЯ
 О

Ц
ЕН

КА
КО

Л
И

ЧЕСТВЕН
Н

АЯ О
Ц

ЕН
КА

∆ ALE 
(Annualized Loss 

Expectancy)
ПОКАЗАТЕЛЬ 

ОЖИДАЕМЫХ 
ПОТЕРЬ ЗА 

ПЕРИОД (ГОД)
(используем при 
рассмотрении 

модели 
приоритезации 

проектов)

∆E
(Effec�veness)

ЭФФЕКТИВНОСТЬ 
СИСТЕМЫ 
ЗАЩИТЫ 

∆AC
(Annual Cost)
ЕЖЕГОДНЫЕ 
РАСХОДЫ НА 

СИСТЕМУ 
ЗАЩИТЫ 

∆ ROSI 
(Return on 

Investment for 
Security)

ПОКАЗАТЕЛЬ 
(КОЭФФИЦИЕНТ) 

ВОЗВРАТА 
ИНВЕСТИЦИЙ В 
БЕЗОПАСНОСТЬ

(характеризует 
экономическую 

эффективность 
систем защиты 

информации)

∆TCO
(Total cost of 
ownership)

CОВОКУПНАЯ 
СТОИМOСТЬ 
ВЛАДЕНИЯ

∆AS
(Annual 
Saving)

ЕЖЕГОДНЫЕ 
СБЕРЕЖЕНИЯ

∆SLE
(Single loss 
expectancy)

ОЖИДАЕМЫЕ 
РАЗОВЫЕ 
ПОТЕРИ 

(СТОИМОСТЬ 
ИНЦИДЕНТА)

∆CSF
(Critical 

success factor)
ФАКТОР 

«УСПЕХА» 
ДЛЯ 

СНИЖЕНИЯ 
РИСКА)

∆ARO
(annualized 

rate of 
occurrence)

СРЕДНЕЕ 
КОЛИЧЕСТВО 
ИНЦИДЕНТОВ 

В ГОД

Best practice



РАСЧЕТ ЕЖЕГОДНЫХ СБЕРЕЖЕНИЙ

Что отображает показатель 
ежегодных сбережений 

(AS) ?

Расчет ежегодных сбережений (AS)

=

• AS (Annual Saving), ежегодные сбережения) –
финансовый показатель, отображающий реальные сбережения в количественной оценке (в деньгах) для 
бизнеса/проект от использования средств защиты информации, с учетом реальной эффективности СЗИ. 

AS
(Annual Saving)

ЕЖЕГОДНЫЕ СБЕРЕЖЕНИЯ

ALE 
(Annualized Loss 

Expectancy)
ПОКАЗАТЕЛЬ 

ОЖИДАЕМЫХ ПОТЕРЬ 
ЗА ПЕРИОД (ГОД)
(используем при 

рассмотрении модели 
приоритезации 

проектов)

E
(Effec�veness)

ЭФФЕКТИВНОСТЬ 
СИСТЕМЫ ЗАЩИТЫ 

– AC
(Annual Cost)

ЕЖЕГОДНЫЕ РАСХОДЫ НА 
СИСТЕМУ ЗАЩИТЫ 



РАСЧЕТ ЕЖЕГОДНЫХ СБЕРЕЖЕНИЙ. ДЕКОМПОЗИРУЕМ ПОКАЗАТЕЛЬ ОЖИДАЕМЫХ ПОТЕРЬ.

Что отображает показатель 
ежегодных сбережений 

(AS) ?

Расчет ежегодных сбережений (AS)

=

• AS (Annual Saving), ежегодные сбережения) –
финансовый показатель, отображающий реальные сбережения в количественной оценке (в деньгах) для 
бизнеса/проект от использования средств защиты информации, с учетом реальной эффективности СЗИ. 

AS
(Annual Saving)

ЕЖЕГОДНЫЕ СБЕРЕЖЕНИЯ

ALE 
(Annualized Loss Expectancy)

ПОКАЗАТЕЛЬ ОЖИДАЕМЫХ ПОТЕРЬ 
ЗА ПЕРИОД (ГОД)

(используем при рассмотрении 
модели приоритезации проектов)

E
(Effectiveness)

ЭФФЕКТИВНОСТЬ 
СИСТЕМЫ ЗАЩИТЫ 

– AC
(Annual Cost)

ЕЖЕГОДНЫЕ РАСХОДЫ НА 
СИСТЕМУ ЗАЩИТЫ 

SLE
(Single loss 
expectancy)

ОЖИДАЕМЫЕ 
РАЗОВЫЕ 
ПОТЕРИ 

(СТОИМОСТЬ 
ИНЦИДЕНТА)

ARO
(annualized 

rate of 
occurrence)

СРЕДНЕЕ 
КОЛИЧЕСТВО 
ИНЦИДЕНТОВ 

В ГОД

Best practice



РАСЧЕТ ЕЖЕГОДНЫХ СБЕРЕЖЕНИЙ. СЛАБЫЕ МЕСТА МЕТОДИКИ.

Что отображает показатель 
ежегодных сбережений 

(AS) ?

Расчет ежегодных сбережений (AS)

=

• AS (Annual Saving), ежегодные сбережения) –
финансовый показатель, отображающий реальные сбережения в количественной оценке (в деньгах) для 
бизнеса/проект от использования средств защиты информации, с учетом реальной эффективности СЗИ. 

AS
(Annual Saving)

ЕЖЕГОДНЫЕ СБЕРЕЖЕНИЯ

ALE 
(Annualized Loss 

Expectancy)
ПОКАЗАТЕЛЬ 

ОЖИДАЕМЫХ ПОТЕРЬ 
ЗА ПЕРИОД (ГОД)
(используем при 

рассмотрении модели 
приоритезации 

проектов)

E
(Effectiveness)

ЭФФЕКТИВНОСТЬ 
СИСТЕМЫ ЗАЩИТЫ 

– AC
(Annual Cost)

ЕЖЕГОДНЫЕ РАСХОДЫ НА 
СИСТЕМУ ЗАЩИТЫ 

МОГУТ БЫТЬ НЕТОЧНОСТИ В РАСЧЕТАХ
ЗДЕСЬ ОБЫЧНО ОПИРАЮТСЯ НА 
ЭКСПЕРТНЫЕ ОЦЕНКИ – ОБЫЧНО 

ЭФФЕКТИВНОСТЬ ПРАВИЛЬНО 
РАБОТАЮЩЕЙ СИСТЕМЫ ИБ 
ВАРЬИРУЕТСЯ ОТ 80 ДО 90 %

МОГУТ БЫТЬ НЕТОЧНОСТИ В РАСЧЕТАХ 
РЕАЛЬНЫХ СОВОКУПНЫХ ЗАТРАТ.

МЕТОДИКА НЕ УЧИТЫВАЕТ 
КАПИТАЛЬНЫХ ЗАТРАТ



РАСЧЕТ ПОКАЗАТЕЛЯ ВОЗВРАТА ИНВЕСТИЦИЙ В ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ

Что характеризует показатель 
(коэффициент) возврата 

инвестиций в информационную  
безопасность

(ROSI) ?

Расчет возврата инвестиций в информационную безопасность (ROSI)

=

• ROSI (Return on Investment for Security), возврат инвестиций в информационную безопасность) –
финансовый показатель, наиболее полно характеризующий реальную картину по экономической 
эффективности систем защиты информации. 

ROSI 
(Return on Investment for 

Security)
ПОКАЗАТЕЛЬ 

(КОЭФФИЦИЕНТ) 
ВОЗВРАТА ИНВЕСТИЦИЙ 

В БЕЗОПАСНОСТЬ
(характеризует 
экономическую 

эффективность 
систем защиты 

информации)

ALE 
(Annualized Loss Expectancy)

ПОКАЗАТЕЛЬ ОЖИДАЕМЫХ ПОТЕРЬ ЗА ПЕРИОД (ГОД)
(используем при рассмотрении модели приоритезации 

проектов)

SLE
(Single loss expectancy)

ОЖИДАЕМЫЕ 
РАЗОВЫЕ ПОТЕРИ 

(СТОИМОСТЬ 
ИНЦИДЕНТА)

ARO
(annualized rate of 

occurrence)
СРЕДНЕЕ КОЛИЧЕСТВО 

ИНЦИДЕНТОВ В ГОД

CSF
(Critical success factor)

ФАКТОР «УСПЕХА» ДЛЯ 
СНИЖЕНИЯ РИСКА)

– TCO
(Total cost of ownership)

CОВОКУПНАЯ 
СТОИМOСТЬ ВЛАДЕНИЯ

TCO
(Total cost of ownership)

CОВОКУПНАЯ СТОИМOСТЬ ВЛАДЕНИЯ

Best practice



РАСЧЕТ ПОКАЗАТЕЛЯ ВОЗВРАТА ИНВЕСТИЦИЙ В ИБ. ДЕКОМПОЗИРУЕМ ПОКАЗАТЕЛИ

Расчет возврата инвестиций в информационную безопасность (ROSI)

=
ROSI 

(Return on Investment for 
Security)

ПОКАЗАТЕЛЬ 
(КОЭФФИЦИЕНТ) 

ВОЗВРАТА ИНВЕСТИЦИЙ 
В БЕЗОПАСНОСТЬ
(характеризует 
экономическую 

эффективность 
систем защиты 

информации)

ALE 
(Annualized Loss Expectancy)

ПОКАЗАТЕЛЬ ОЖИДАЕМЫХ ПОТЕРЬ ЗА ПЕРИОД (ГОД)
(используем при рассмотрении модели приоритезации 

проектов)

SLE
(Single loss expectancy)

ОЖИДАЕМЫЕ 
РАЗОВЫЕ ПОТЕРИ 

(СТОИМОСТЬ 
ИНЦИДЕНТА)

ARO
(annualized rate of 

occurrence)
СРЕДНЕЕ КОЛИЧЕСТВО 

ИНЦИДЕНТОВ В ГОД

CSF
(Critical success factor)

ФАКТОР «УСПЕХА» ДЛЯ СНИЖЕНИЯ 
РИСКА) –

TCO
(Total cost of ownership)

CОВОКУПНАЯ 
СТОИМOСТЬ ВЛАДЕНИЯ

TCO
(Total cost of ownership) CОВОКУПНАЯ СТОИМOСТЬ ВЛАДЕНИЯ

CapEx OpEx

AROT

(annualized rate 
of occurrence, 

tested)
СРЕДНЕЕ 

КОЛИЧЕСТВО 
ИНЦИДЕНТОВ 
В ГОД ПОСЛЕ 
ПИЛОТА СЗИ

ET

(Effectiveness,
tested)

ЭФФЕКТИВН
ОСТЬ 

СИСТЕМЫ 
ЗАЩИТЫ 

ПОСЛЕ 
ПИЛОТНЫХ 

ИСПЫТАНИЙ 

CapEx OpEx

Что характеризует показатель 
(коэффициент) возврата 

инвестиций в информационную  
безопасность

(ROSI) ?

• ROSI (Return on Investment for Security), возврат инвестиций в информационную безопасность) –
финансовый показатель, наиболее полно характеризующий реальную картину по экономической 
эффективности систем защиты информации. 



ДЛЯ ЧЕГО НАМ НУЖНЫ РАСЧЕТЫ ? НЕКОТОРЫЕ СЛАЙДЫ ПО МЕТОДИКЕ НА ПРАКТИКЕ ИЗ РАЗДЕЛА КУРСА №3.

Рассмотрим на примере расчет ожидаемых ежегодных потерь (ALE) по сценариям



КРИТИЧНЫЕ СЦЕНАРИИ, ПОТЕРИ, ОЦЕНКА ВЛИЯНИЯ НА СЕГМЕНТЫ. ПРИМЕР ИЗ РАЗДЕЛА КУРСА № 3 

Рассмотрим виды структурированной информации для отображения на графиках



Рассмотрим результаты на выходе. Калькулятор проектов.

КАЛЬКУЛЯТОР ПРОЕКТОВ. НЕКОТОРЫЕ СЛАЙДЫ ПО МЕТОДИКЕ НА ПРАКТИКЕ ИЗ РАЗДЕЛА КУРСА №3.



Благодарю 

за внимание!


